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Број: 072-04-3576/2017-07                                                                Датум: 28.11.2017. године
На основу члана 54. став 3. Закона о заштити података о личности („Службени гласник РС“, бр.97/08, 104/09-др. закон, 68/2012 – одлука УС и 107/12) и члана 63. ст. 1. и 2. Закона о општем управном поступку („Службени гласник РС“, бр. 18/16), овлашћена лица Повереника за информације од јавног значаја и заштиту података о личности, сачинила су
З А П И С Н И К
о извршеном надзору

Дана 28.11.2017. године, овлашћена лица Повереника за информације од јавног значаја и заштиту података о личности (у даљем тексту: овлашћена лица Повереника), извршила су надзор по службеној дужности над спровођењем и извршавањем Закона о заштити података о личности од стране стране Градске управе града Београда (у даљем тексту: Градска управа града Београда или Руковалац података).
Надзор је започет у 08,30 часова у просторијама у Руковаоца података у канцеларији Секретара Секретаријата за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима, на адреси Тиршова 1, Београд.

О дану и часу почетка вршења надзора Служба Повереника претходно је обавестила Руковаоца података.  

Надзор су вршила овлашћена лица Повереника:
1) Маријана Софиљ-Аћимовић, број службене легитимације 016 и
2) Александра Лакићевић, број службене легитимације 030.
Као представници Руковаоца података вршењу надзора присуствовали су:
1) Сандра Пантелић, начелник Градске управе града Београда и

2) Дарко Главаш, секретар Секретаријата за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима.
Пре отпочињања вршења надзора, a на основу oдредаба члана 54. став 5. Закона о заштити података о личности, овлашћена лица Повереника ставила су на увид присутним представницима Руковаоца података своје службене легитимације.
Н А Л А З

Повереник je по службеној дужности покренуо поступак надзора над спровођењем и извршавањем Закона о заштити података о личности од стране Градске управе града Београда, а поводом сазнања да је Руковалац података, сходно објавама у више средстава јавног информисања, започео прикупљање података о личности у сврху издавања „Београдске сениор картице“ 30.10.2017. године (снимак доступан на веб адреси: goo.gl/ERYof9).

Предмет надзора се односи на утврђивање чињеница везаних за правни основ и сврху обраде података о личности који се генеришу у поступку реализације програма Сениор картице.
У циљу правилног и потпуног утврђивања чињеничног стања у вршењу надзора над спровођењем Закона о заштити података о личности од стране Руковаоца података, овлашћена лица Повереника затражила су сву неопходну документацију и усмена изјашњења од представника Руковаоца података.

У циљу разјашњења чињеница везаних за предмет надзора, овлашћена лица Повереника су затражила од представника Руковаоца података да се изјасни по свим битним питањима везаним за обраду података о личности у предметној ситуацији.  
На постављено питање овлашћених лица Повереника када је отпочела обрада података о личности корисника програма Сениор картица, представници Руковаоца података су се изјаснили да је Градска управа града Београда – Секретаријат за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима започео са прикупљањем попуњених приступница заинтересованих грађана дана 30.10.2017. године, када је одржана промоција Београдске сениор картице у Сава центру у Београду. 
На питање овлашћених лица Повереника из ког разлога Руковалац података, пре започињања обраде, није поступио у складу са обавезом из члана 49. ЗЗПЛ, којима је прописано је да је руковалац дужан да пре започињања обраде, односно успостављања/измене збирке података о личности, достави Поверенику обавештење о намери успостављања збирке података заједно са подацима из члана 48. овог закона, као и о свакој даљој намераваној обради, пре предузимања обраде и то најкасније 15 дана пре успостављања збирке, односно намераване обраде, предстваници Руковаоца података су се изјаснили да су сматрали да промоција програма Сениор картица, у оквиру ког се догодило и уручење прве Београдске сениор картице, није представљало почетак обраде података, већ да ће се са обрадом прикупљених података о личности и издавањем персонализованих Сениор картица, почети по окончању поступка јавне набавке „Куповина софтверског модула Сениор клуб“, када ће се и започети са електронском обрадом података, на који начин ће се путем поменутог софтвера приступити штампању персонализованих „Београдских сениор картица“. 
У вези са питањем овлашћених лица Повереника да ли је предметној обради података о личности претходило доношење акта или одлуке Руковаоца података, а који се односи на спровођење програма Сениор картица, представници Руковаоца података су се изјаснили да не постоји посебан акт-одлука коју је донела Градска управа града Београда, већ да је овај пројект предвиђен Стратегијом развоја града Београда до 2021. године, као и да је Секретаријат за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима ребалансом буџета определио средстав за набавку софтвера потребног за реализацију наведеног пројекта и уврстио га у Измене и допуне Годишњег плана јавних набавки за 2017. годину, који је донет 24.10.2017. године.
На постављено питање овлашћених лица Повереника, који је правни основ и сврха за обраду података о личности који се генеришу у поступку реализације програма Сениор картица, представници Руковаоца података су се изјаснили да је правни основ за предметну обраду података пристанак лица на које се подаци односе, дат у виду попуњеног обрасца Приступнице, на чијој полеђини се налази, у оквиру „Правила програма СЕНИОР КАРТИЦЕ“, и обавештење о обради података. Лица која желе да приступе програму Сениор картице су о начину регистрације корисника, информацијама о погодностима, као и начину коришћења исте, детаљније обавештени путем материјала који су истакнути у свим јединицама Градске управе града Београда, јавним комуналним предузећима, градским општинама и у објектима партнера програма. Представници Руковаоца података су овлашћеним лицима Повереника дали примерак обрасца Приступнице са јединственим бројем 011141009102, који се налази у прилогу овог записника и чини његов саставни део. 
Што се тиче питања везаног за сврху обраде предметних података о личности, Руковалац података је навео да је сврха обраде слање персонализоване „Београдске сениор картице“ корисницима на кућну адресу, када иста буде израђена, и информисање корисника о погодностима које пружа програм „Сениор картица“. 
Увидом у образац Приступнице утврђено је да исти, од података о личности, садржи обавезне и необавезне податке, односно поља у која је потребно да будући корисници картице унесу следеће податке: обавезна поља: име, презиме, адреса, град, поштански број, број телефона мобилни, док су необавезна поља: број телефона фиксни, имајл адреса, ЈМБГ и датум рођења. Такође, на обрасцу Приступнице налази се и поље за потпис корисника картице, са напоменом да се потписом потврђује да је корисник упознат са правилима програма Сениор картице. 
На постављено питање овлашћених лица Повереника која је сврха прикупљања необавезних података као што су ЈМБГ и датум рођења, представници Руковаоца података су изјавили да је ЈМБГ омашком стављен на образац Приступнице као опциони податак и да исти Руковаоцу заправо ни не треба, а да је датум рођења податак који Руковалац податак намерава да користи у сврху упућивања пригодних рођенданских честитки корисницима Сениор картица.

Такође, увидом у образац Приступнице, утврђено је да се у доњем левом углу налази неперсонализована-привремена Београдска сениор картица, на којој нема података о личности осим јединственог серијског броја картице, који је идентичан са бројем захтева-Приступнице.

Према изјави представника Руковаоца података неперсонализована-привремена Београдска сениор картица ће важити све до момента добијања персонализоване-штампане Сениор картице. На персонализованој картици ће бити видно назначено име и презиме корисника картице, број картице и шифра, односно бар код картице.

Увидом у садржај текста на полеђини Приступнице утврђено је да исти представља правила програма Сениор кртице, као и да садржи елементе обавештења о обради у смислу одредбама члана 15. ЗЗПЛ.
Категорија лица на које се подаци односе, према изјави представника Руковаоца података, јесу најстарији суграђани-пензионери са пребивалиштем на територији града Београда, док се припадност категорији пензионера доказује стављањем на увид пензионог чека, шалтерским радницима запосленим у градским општинама, који су задужени за прикупљање попуњених захтева-Приступница и дистрибуцију истих према Руковаоцу података-Секретаријату за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима. Такође, представници Руковаоца података су изјавили да се у пракси неретко догађа да запослени у градско општинама, приликом преузимања попуњеног захтева-Приступнице од корисника, не инсистирају на увиду у пензиони чек.  

На питање овлашћених лица Повереника који не начин прикупљања и чувања предметних података о личности, представници Руковаоца података су изјавили да се подаци прикупљају од лица на која се подаци односе, која су обавештена о обради, и то на тај начин што је Руковалац података извршио дистрибуцију 100.000 образаца по градским општимама. Захтев за приступање програму корисник може поднети попуњавањем Приступнице и предајом исте на местима које је одредио Руковалац података, а то су у овом тренутку означена места у просторијама градских општина. Организационе јединице у оквиру градских општина, попуњене и враћене од стране корисника Приступнице, прикупљају на дневном нивоу и путем курира, исте достављају на Писарницу Руковаоца података, којом приликом се врши завођење пошиљке у складу са Уредбом о канцеларијском пословању, након чега се таква неотпакована пошиљка, физички смешта у просторију која је опредељена искључиво за ту намену. 
Овлашћена лица Повереника су у присуству представника Руковаоца података извршила увид у простор у просторију број 420 на 4. спрату објекта у Тиршовој 1, која припада Општој служби Руковаоца података-архиви Писарнице и у којој се сладиште попуњене и пристигле Приступнице. На питање овлашћених лица Повереника да ли су пристигле попуњене Приступнице пописане (или разврстане) у смислу тачног броја истих, представници Руковаоца података су изјавили да Приступнице нису пребројане и разврстане.По изјави представника Руковаоца података, око 55.000 попуњених папирних образаца, и то. Просторија је закључана током и ван радног врмена,  кључ од исте се налази под надзором службе обезбеђења и издаје се искључиво по налогу Секретара Секретаријата за послове одбране, ванредних ситуација, комуникације и координацију односа са грађанима.  Улазна врата, у простор-ходник из ког се улази у канцеларију бр. 420, такође се закључавају ван радног времена и кључ се налази код службе обезбеђења.  Фотографије канцеларије бр. 420, као и простора-ходника из ког се улази у наведену канцеларију, налазе се у прилогу овог Записника и чине његов саставни део.  
У погледу рокова чувања и употребе предметних података о личности, представници Руковаоца података су се изјаснили да се подаци чувају докле год је корисник, тј. Сениор клуб активан, односно до отказивања коришћења картице. Наиме, корисник у сваком тренутку има право да писаним путем откаже коришћење картице, уз обавезан поврат картице Руковаоцу података, о чему је детаљно обавештен у Правилима програма. Важење картице, а самим тим и свака даља обрада предметних података о личности, престаје од тренутка када Руковалац података прими обавештење о отказу или у случају укидања програма Сениор картица. 

На питање овлашћених лица Повереника да ли и у којим ситуацијама може доћи до укрштања предметних података о личности са другим базама података, које воде други руковаоци, односно како ће Руковалац података знати да ли је корисник Сениор картице активан, те у том смислу када ће доћи до престанка обраде подататака о личности, представници Руковаоца података су се изјаснили да се подаци не укрштају са базама података које воде други руковаоци података, тако да су отказ коришћења картице од стране корисника, као и искључивање појединих корисника из програма од стране Руковаоца података због злоупотреба, једини разлози за престанак обраде предметних података о личности.

На питање овлашћених лица Повереника које податке о личности обрађују партнери програма Сениор картица, представници Руковаоца података су се изјаснили да Руковалац података са сваким од партнера потписује Протокол о сарадњи, којим је прецизно дефинисано да се Руковалац података искључиво сматра одговорним за прикупљање и обраду података о личности корисника „Београдске Сениор картице“, те да се партнер неће сматрати руковаоцем, обрађивачем нити корисником личних података корисника картица. Представници Руковаоца података су даље навели, да у складу са наведеним одредбама Протокола о сарадњи, партнери не обрађују податке о личности корисника картица, односно да је код готово свих партнера, за остварење погодности, довољно да се картица покаже на увид запосленим лицима. Поједини, велики партнери, као што је ГИГАТРОН и сл. исказали су интересовање да у будућности посебно награђују одређене кориснике картица (по критеријумима које они дефинишу), те у том смислу имају потребу за бележењем јединственог броја картице (техничко решење ће бити предмет каснијих уговарања), где ће, у тренутку када одређени корисник стекне услов за додатни бенефит (ексклузивне погодности у форми попуста и поклона (ваучера)), серијски број картице који је остварио додатни бенефит биће прослеђен Руковаоцу података, који ће потом извршити укрштање података јединственог броја картице са личним подацима имаоца исте. Тада ће Руковалац података, а не партнер, обавестити власника картице о оствареној награди и исту му путем поште или лично уручити. Дакле, ови партнери програма обрађују искључиво податак о јединственом серијском броју картице. 
Одговорно лице Руковаоца података је Сандра Пантелић, на функцији начелника Градске управе града Београда, са јединственим матичним бројем (ЈМБГ), по занимању правница, држављанка Републике Србије, са пребивалиштем у   .
Записник је прочитан присутним представницима Руковаоца података, који су изјавили да на исти немају примедби, као и да су сви наводи из Записника истинити и тачни.

Надзор је завршен у 10,30 часова.

Записник је сачињен у три истоветна примерка, од којих ће један бити уручен Руковаоцу података.

        ПРЕДСТАВНИЦИ                                            ОВЛАШЋЕНА ЛИЦА ПОВЕРЕНИКА
 РУКОВАОЦА ПОДАТАКА                                                                                                                                                  

      Сандра Пантелић                                                         Маријана Софиљ-Аћимовић
         Дарко Главаш
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